VASTAVUSTINGIMUSED

Viitenumber: 262836
Hankija Registrite ja Infosiisteemide K eskus (70000310)

Hange: E-teenuste, infostisteemide ja vOrgutaristu turvalisuse testimine
turvavigade ja -ndrkuste suhtes

PAKKUMUSE ESITAMINE
Pakkumuse esitamisega kinnitab pakkuja kdigi riigihanke alusdokumentides esitatud tingimuste
Ulevotmist.
Tingimusliku pakkumuse esitamine el ole lubatud.

Klsimused ettevitjale:

1. Kas ettevbtja saab kinnitada, et pakkumus vastab hanke alusdokumentides sétestatud
tingimustel e? (Raadionupp vaikutega " Jah/Ei")

2. Andmed lepinguks, mida kasutatakse juhul kui pakkumus tunnistatakse edukaks. Pakkuja
esitab andmetena: 1. lepingu alkirjastaja nimi 2. alus lepingu alkirjastamiseks (juhatuse liige,
volikiri vms) 3. lepingu allkirjastaja ametinimetus 4. pakkuja kontaktisik(ud) lepingu téitmisel
(nimi, ametinimetus, telefoni number, e-posti aadress). (Suur sisestusala (max pikkus 4000
tahemérki))

3. Pakkumuse esitamisega kinnitab pakkuja, et: o vOtab Ule kdik hanketeates ja
hankedokumentides esitatud tingimused ja esitab pakkumuse Uksnes k8igi nende asjaolude kohta,
mille kohta hankija soovib vdistlevaid pakkumusi; ¢ tal on olemas hankelepingu téitmiseks
vajaikud intellektuaalse omandi digused; ¢ tal on olnud piisavalt aega lepingus sisalduvate
tllptingimustega  tutvumiseks,  selgitustaotluste  esitamiseks ning  tldptingimustega
mittenBustumisel vaidlustuse esitamiseks; ¢ k&ik tldptingimused lepingus on pakkujale
arusaadavad ja mdistetavad. (Raadionupp valikutega " Jah/Ei")

PAKKUMUSE MAKSUMUS

Pakkumuse maksumus tuleb esitada totlehel "Hindamiskriteeriumid ja hinnatavad néitajad”
toodud struktuuri kohaselt.

Kusimused ettevdtjale:

1. Kas pakkuja on téitnud pakkumuse maksumuse RHRi todlehel "Hindamiskriteeriumid ja
hinnatavad naitgjad"? (Raadionupp valikutega " Jah/Ei")

ARISALADUS

Pakkuja mérgib pakkumuses, milline teave on pakkuja &risaladus ning p&hjendab teabe
maaramist arisaladuseks.
Teabe arisaladuseks madramisel |ahtutakse ebaausa konkurents takistamise ja arisaladuse kaitse
seaduse 8§ 5 18ikes 2 sétestatust. Pakkuja e voi arisaladusena méarkida:

1) pakkumuse maksumust ega osamaksumusi;

2) teenuste hankelepingute puhul lisaks punktis 1 nimetatule muid pakkumuste hindamise
kriteeriumidele vastavaid pakkumust iseloomustavaid numbrilisi néitajaid;

3) agade ja ehitustédde hankelepingute puhul lisaks punktis 1 nimetatule muid pakkumuste
hindamise kriteeriumidel e vastavaid pakkumust iseloomustavaid néitajaid (RHS § 46.1).

Klsimused ettevotjale:

1. Kirjeldage lthidalt pakkumuses sisalduvat drisaladust ja lisage selle mdédramise pdhjendus vai
markige, et pakkumus el sisalda érisaladust. (Suur sisestusala (max pikkus 4000 téhemarki))

UHISPAKKUJATE VOLIKIRI

Uhispakkujad nimetavad riigihankega ning hankelepingu sBimimise ja téitmisega seotud
toimingute tegemiseks endi seast volitatud esindaja.



Klsimused ettevotjale:

1. Kas tegemist on Uhispakkumusega? Kui vastate jah, siis tuleb lisada pakkumuse
"Lisadokumentide" lehele Uhispakkujate volikiri. (Raadionupp valikutega " Jah/Ei")

PROOVITOO

Proovitto peab vastama lisas 5 esitatud tingimustele.

Klsimused ettevotjale:
1. Digiallkirjastatud proovitoo (Vabas vormis dokument)

PROOVITOO KINNITUS

Pakkuja esitab kinnituse vabas vormis, et proovitdt lahenduse on teostanud pakkumuses
nimetatud meeskonnaliikmed ja nimetab meeskonna liikmed, kes proovitdo teostasid.

Klsimused ettevotjale:
1. Proovitd6 kinnitus (V abas vormis dokument)

NOUDED MEESKONNALE

Pakkuja peab olema vdimeline komplekteerima raamlepingu alusel sdlmitavate hankelepingute
téitmiseks vahemalt 5 (viie) lilkmelise meeskonna:

- Véahemat 4 (neli) meeskonna liiget peavad omama védhemalt Uhte alljargnevatest
sertifikaatidest: IACRB CWAPT (Certified Web Application Penetration Tester) sertifikaat ja/voi
GIAC GWAPT (Web Application Penetration Tester) sertifikaat ja/v6i Certified Mobile and Web
Application Penetration Tester (CMWAPT) sertifikaat ja/vei OffSec Web Expert (OSWE)
sertifikaat (vOi samavaarne);

- Véhemalt ks meeskonna liige peab omama vahemalt Uhte alljargnevatest sertifikaatidest: 1SC2
CISSP (Certified Information Systems Security Professional) sertifikaat ja/lvdi CISA (Certified
Information System Auditor) sertifikaat (v8i samavaarne);

- Vahemalt iUiks meeskonnal liige (projektijuht) peab valdama eesti kedlt;

- Kdik eelnevates punktides toodud meeskonna liikmed peavad viimase kolme (3) aasta jooksul
olema osalenud vahemalt kolme (3) veebirakenduse turvatestimise projektis, kus turvatestimise
metoodika on olnud OWASP ASVS 3.x Tase 2 vGi 4.x Tase 2.

Nouetele vastavuse kontrollimiseks tuleb esitada kehtivad sertifikaadid. K&ik testimised peavad
olema 18bi viidud eelpool toodud ndutele vastavate testijate poolt. Sertifikaadid ja testijate nimed
tuleb Ule kinnitada iga hanke raames tehtava tellimuse kéigus.

Klsimused ettevotjale:
1. Sertifikaadid (Vabas vormis dokument)

2. Hankelepingu téitmise eest vastutava meeskonna andmed (Dokumendi vorm / Hankelepingu
téitmise eest vastutav meeskond.docx)

SAMAVAARSUS
Pakkuja kinnitab, et pakkumus vastab hanke alusdokumentides néutule ja vaadusel on
samavaarsus selgitatud ja tdendid samavaarsuse kohta lisatud.

Iga viidet, mille hankija teeb riigihanke alusdokumentides monele RHS-i 8§ 88 16ikes 2 nimetatud
alusele (standardile, tehnilisele tunnustusele, tehnilisele kontrollisiisteemile vms), tuleb lugeda
selliselt, et see on tédiendatud mérkega ,vdi sellega samavaarne”. Iga viidet, mille hankija teeb
riigihanke alusdokumentides ostuallikale, protsessile, kaubaméargile, patendile, tllbile, péritolule,
tootmisviisile, mérgisele vdi vastavushindamisasutuse véljastatud katsearuandele voi tBendile,
tuleb lugeda sdlliselt, et see on téiendatud mérkega , v6i sellega samavdarne (RHS § 88 Ig-d 5-6,
§891g2, 114 1g-d 5-7).

Hankija aktsepteerib objektiivsetel pdhjustedl muid asjakohaseid tdendeid, kui pakkuja tdendab
hankijale vastuvbetaval viisil, et pakutav asi, teenus voi ehitusttd vastab konkreetse margise voi



hankija esitatud nduetele, valja arvatud juhul, kui hankija ndutud mérgis, samavadrne margis voi
konkreetse vOi samavéarse vastavushindamisasutuse véjastatud katsearuanne voi muu tdéend on
seaduse alusel eelduseks asja, teenuse vOi ehitustot pakkumiseks turul (RHS § 114 1g 7).

Kisimused ettevotjale:

1. Pakkuja kinnitab, et pakkumus vastab hanke ausdokumentides ndutule ja vaadusel on
samavéaarsus selgitatud ja tdendid samavéérsuse kohta lisatud. (Raadionupp valikutega " Jah/Ei")

EL NOUKOGU SANKTSIOON. ALLTOOVOTJIAD, TARNIJAD JA TUGINETAVAD

ISIKUD.
Pakkuja kinnitab, et ta e kaasa Ule 10% hankelepingu maksumusest hankelepingu téitmisele
altoovotjaid, tarnijaid ega tugine kvalifitseerimistingimuste téitmisel selliste ettevitjate
néitajatele, kes on:
1. Vene Foderatsiooni kodanik, resident vGi Vene Foderatsioonis asutatud ettevdtja, sh fllisilisest
isikust ettevotja, juriidilineisik, asutus voi muu Uksus,
2. rohkem kui 50% ulatuses otseselt v6i kaudselt punktis 1 nimetatud isiku, asutuse vdi muu
Uksuse omandis;
3. punktis 1 vGi 2 nimetatud isiku, asutuse vdi muu Uksuse esindgja vOi tegutseb sellise isiku
juhiste alusdl.
Hankija |Ukkab tagasi pakkumuse, mille alusel slmitav hankeleping oleks RSanS § 7 1g 1 alusel
tuhine.

Mé&arust kohaldatakse riigihangetele alates rahvusvahelisest piirmaérast. NOUKOGU MAARUS
(EL) 2022/576, 8. aprill 2022, millega muudetakse méérust (EL) nr 833/2014, mis kéasitleb
piiravaid meetmeid seoses Venemaa tegevusega, mis destabiliseerib olukorda Ukrainas.

Klsimused ettevotjale:

1. Pakkuja kinnitab, et ta e kaasa Ule 10% hankelepingu maksumusest hankelepingu taitmisele
altoovotjaid, tarnijaid ega tugine kvalifitseerimistingimuste téitmisel selliste ettevitjate
néitajatele, kes on: 1. Vene Foderatsiooni kodanik, resident v6i Vene Foderatsioonis asutatud
ettevOtja, sh flusilisest isikust ettevdtja, juriidiline isik, asutus véi muu Uksus; 2. rohkem kui 50%
ulatuses otseselt vOi kaudselt punktis 1 nimetatud isiku, asutuse v6i muu ksuse omandis; 3.
punktis 1 vi 2 nimetatud isiku, asutuse voi muu Uksuse esindaja vai tegutseb sellise isiku juhiste
ausel. (Raadionupp valikutega " Jah/Ei")
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